Priloha ¢. 1 vyzvy — ,.Sité a bezpe¢nost*

Tento dokument definuje zakladni technickd kritéria cilového stavu infrastruktury organizace a
prijatelnosti aktivit projektl v ramci Zasad pro poskytovani financnich prispévk( na zvySovani IT
vybaveni organizaci zfizovanych Krajem Vysocina.

Téma €. 1 - Konektivita organizace k vefejnému internetu (WAN)

Obecny popis: pro zakladni zpUsobilost projektu fesici toto téma musi organizace zajistit kvalitni
pripojeni ke sluzbam verejného internetu a to i v pfipadé, Ze vybaveni pro pfipojeni k internetu neni
pfedmétem projektové Zadosti. Za toto pfipojeni je povaZovano zajisténi konektivity spliujici
nasledujici minimalni parametry v dobé ukonceni realizace projektu:
e Sife pasma (bandwidth) odpovidajici 128 kbps na studenta nebo zaméstnance nebo
512 kbps/poditat nebo takova $ifka pasma, kterd neomezuje provoz zafizeni a uZivateld?
e symetrické pfipojeni bez agregace a omezeni (FUP)
e vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy
e plna podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-stack)
e podpora monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti
verejného provozu k vnitfnimu zafizeni
e |ogovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné osetreni v pFipadé sdilenych pracovist (uceben, sdilenych pracovnich stanic apod.)
e v pfipadé dostupnosti konektivity sité ROWANet pfimé smérovani na adresni rozsahy kraje
prostfednictvim sité ROWANet
e usoftwaru a firmwaru je vyZadovana dostupnost aktualizaci, zejména bezpecnostniho
charakteru, po celou dobu udrZitelnosti projektu.

Zpusobilé vydaje:

e sitové zafizeni WAN-LAN (router, firewall, NAT; s podporou prepinani/smérovani protokol(
IPv4/IPv6 a minimalni propustnosti pfepinaciho/smérovaciho subsystému 1 Gbps);

e bezpecnostni zatizeni (IDS, IPS, aplikacni firewall)

e nezbytné vybaveni a vedeni posledni mile k pfipojnému bodu poskytovatele internetu nebo
sité ROWANet popft. propojeni budov organizace (radiovy prijimac, anténni zafizeni, metalické
nebo optické vedeni na pozemku a v budovach organizace)

e nezbytné licence SW a nakup HW souvisejici s funkcionalitou sitového nebo bezpeénostniho
zafizeni (napf. sitové rozhrani atp.) rozhranim WAN-LAN vcetné funkcionality mozZnosti
vzdalené spravy a monitoringu funkénosti zafizeni (ICMP echo, SNMP v3, HTTPS, SSH apod.)

e nezbytné vybaveni pro umisténi, instalaci a provoz technologie (napf. rack, napdjeni,
UPS/prepétova ochrana, kabelaz, chlazeni atp.) a zajisténi DMZ zdny pro sitové a serverové
technologie, véetné rezervy/moznosti rozsifeni navrhovaného reseni

Nezpusobilé vydaje: zfizovaci a provozni naklady na zajisténi pripojeni (konektivity) organizace,

naklady na licenéni poplatky CTU, sluzby udrzby aktivnich prvkd a bezpeénostnich zafizeni s vyjimkou
standardni zaruky, povinné servisni poplatky.

Téma &. 2 — Vnitini konektivita organizace (LAN)

Obecny popis: vnitini sitové prostredi organizace pofizované v ramci projektu muze byt feSeno pevnou
siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii.

1 Definovdno jako saturace Sitky pdsma pripojeni k vefejnému internetu, kterd ani ve Spickdch nedosdhne a to ani krdtkodobé 100 %



Povinné minimalni bezpecnostni parametry projektu (bez ohledu na typ sitového pfipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci
o pfenesenych datech v ¢lenéni minimalné: zdrojové/cilovd IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) — RFC3954 nebo ekvivalent (napf. NetFlow); systém pro
monitorovani a sbér provozné-lokacnich udaji minimalné na Urovni rozhrani WAN, idedlné
i LAN) a to bez negativnich vliv(i na zatéz a propustnost zafizeni s kapacitou pro uchovani dat
po dobu minimalné 2 mésicl — s mozZnosti vyuZiti krajského kolektoru FTAS.

Povinné feseni systému spravy uzivatell (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatel( (zZ4ci i ucitelé) za Gcelem
bezpeéného a auditovatelného pristupu k siti, resp. sitovym sluzbam alespor pro
bezdratovou sit.

logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel.

V oblasti pevné LAN musi projekt, pokud ji resi, splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zatizeni zatizeni 100 Mbps, fullduplex.
Strukturovana kabeldz pro pripojeni pracovnich stanic a dalsich zafizeni (tiskarny, servery,
AP, ...)

Minimalni konektivita server(, aktivnich sitovych prvk(, bezpecnostnich zafizeni, NAS 1 Gbps,
fullduplex.

Paterni rozvody mezi budovami v aredlu realizovany prostiednictvim optickych vidken.
Aktivni prvky (centralni smérovace a centralni pfepinace; L2 i L3)? s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, RADIUS based
MAC autentizace.

V pripadé reseni bezdratovych siti (Wi-Fi), pokud je projekt resi, pak musi projekt naplfiovat
nasledujici minimalni parametry:

Podpora mechanismu izolace klient(.

Navrh topologie Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou
v pfislusnych prostorach organizace a s kapacitami pro provoz mobilnich zafizeni.
Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centrdlni management, tzv. thin
access pointy, popf. alespon centrdlni feseni distribuce konfiguraci s podporou automatického
rozloZeni zatéze klientl, roamingu mezi spravované access pointy a automatickym ladénim
kanald a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).

Podpora protokolu IEEE 802.1X, resp. ovérovani uZivatel( oproti databdzi uctl pfes protokol
RADIUS (napf. LDAP, MS AD, ...).

Podpora standardu IEEE 802.11n a pfipadné novéjsich (AC, AD), soucasna funkce AP v pasmu
2,4 a5 GHz.

V pFipadé $kolskych zafizeni minimalné pasivni zapojeni® do federovaného systému eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro zajisténi narodni
i mezinarodni mobility Zaka a uciteld.

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu.

Zpusobilé vydaje: aktivni prvky, servery, sitové sondy a analyzatory, Wi-Fi vysilace, systém centrélniho
fizeni Wi-Fi (centralni rfadice), uloZisté pro kolektory, SW nezbytny pro provoz infrastruktury (licence
OS, pristupové licence), standardni zaruka.

2 PoZadavek se tykd prvkd, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové) musi

splriovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému

3 pasivnim zapojenim se rozumi poskytovadni sluZeb sité eduroam na urovni poskytovatele zdroji —

viz http://www.eduroam.cz/ media/cs/cz_roam policy v2.0.pdf



http://www.eduroam.cz/
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf

Nezpusobilé vydaje: pocitacové stanice, realizace poskytnuti formou sluzby (X as a service) kromé
sluzeb pfimo souvisejicich s dodavkou a implementaci HW a SW; cloudové sluzby (napt. cloud
management) zpUsobilé jen v investi¢ni fazi projektu, sluzby udrzby aktivnich prvkl a bezpecnostnich
zafizeni s vyjimkou standardni zaruky, pozdrucni servis, rozsitena zaruka.

Téma ¢. 3 — Dalsi bezpecnostni prvky

Obecny popis: v rdmci projektl je mozné realizovat aktivity napliujici principy bezpecného vyuzivani
IT prostfedk(. Zejména pak jde o:

o |dentity management systémy (IDM) — systém sprdvy identit, fizeni Zivotniho cyklu uzivatel(,
integrace do provoznich a bezpecnostnich systémd, a to véetné integrace na IDM kraje.

e (Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi LDAP,
AD, studijni a personalni agendy apod.) véetné zapojeni a autentizacni federace kraje.

e Resdeni docasnych piistupti (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty,
blokace Wi-Fi v urcitém case). MoZnost vyuZiti krajského hot-spot systému.

e Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich federaci
a zpristupnéni jejich sluzeb).

e Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent — NetFlow)

e Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

e Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidentl (log management,
incident management).

e Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios /
Icinga).

e Systémy zalohovani a obnovy dat — SW i HW.

e Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich servera.

e Zabezpedeni pfistupovych protokold (SSL/TLS) sluZzeb (napt. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

e Podpora vzdaleného pfistupu (VPN).

Zpusobilé vydaje: SW, HW, licence, naklady na implementaci a integraci pfimo souvisejici
s porizovanym SW a HW.

Nezpusobilé vydaje: Vypracovani postupd, standardi a politik pro ochranu a rfeseni bezpecnosti
uzivatell, zafizeni, infrastruktury a sluzeb organizace.



