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Příloha č. 1 výzvy Zásad pro poskytování finančních příspěvků na 
zvyšování IT vybavení organizací zřizovaných Krajem Vysočina 
v roce 2022 
 
 
Tento dokument definuje základní okruhy podpory včetně technických kritérií cílového stavu 
infrastruktury organizace a přijatelnosti výdajů a aktivit projektů v rámci Zásad pro poskytování 
finančních příspěvků na zvyšování IT vybavení organizací zřizovaných Krajem Vysočina:  

1) Bezpečnost 
2) Software 

 
Cílem podpory této výzvy Zásad je příspěvek zřizovatele na provedení preventivních opatření k tomu, 
aby možné nedodržení smluvních závazků ze strany dodavatelů s významným vztahem k Ruské federaci 
neomezilo funkčnost jimi spravovaných systémů a zabezpečení, případně aby nedošlo k narušení 
informační a kybernetické bezpečnosti ve vztahu k informačním aktivům, jejichž dodavatelé mají vazby 
k Ruské federaci. Typicky jde o vybavení, které je specifické pro zajištění informační a kybernetické 
bezpečnosti organizace.  
 
 

 

Bezpečnost 
V rámci projektů zaměřených na bezpečnost je možné realizovat aktivity naplňující standardní principy 
bezpečného využívání IT prostředků.  
 
Způsobilé výdaje aktivit v rámci projektů řešících bezpečnost zahrnují SW, HW, licence, náklady  
na implementaci a integraci přímo související s pořizovaným SW a HW, pokud se jedná o následující: 
 

 Síťový firewall. 

 Systémy nebo zařízení pro sledování infrastruktury sítě a sledování IP provozu sítě (umožňující 
funkce RFC 3954 nebo ekvivalent (NetFlow)). 

 Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie. 

 Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, 
incident management). 

 Systémy pro monitorování funkčnosti síťové a serverové infrastruktury (např. Nagios / Icinga). 

 Systémy zálohování a obnovy dat  - SW i HW. 

 Systémy pro antivirovou ochranu zařízení, antispamovou ochranu poštovních serverů. 

 Zabezpečení přístupových protokolů (SSL/TLS) služeb (např. emailové služby, webové servery, 
studijní a ekonomické agendy) atp. 

 Podpora vzdáleného přístupu (VPN). 

 Systémy typu PAM (priviledge access management) a jump-serverů. 

 Systémy pro řízení a dohled nad koncovými stanicemi a telefony. 
 
Nezpůsobilé výdaje: Vypracování postupů, standardů a politik pro ochranu a řešení bezpečnosti 
uživatelů, zařízení, infrastruktury a služeb organizace; řádně nezdůvodněné pořízení NetFlow 
collectoru (k dispozici jako sdílená služba v TCK – FTAS). 
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Software 
Cílem projektových aktivit je nákup popř. vývoj a implementace softwarových řešení, které navazují  
na sdílené služby pro PO provozované krajským úřadem popř. dalšími organizacemi kraje. 
 
Způsobilé výdaje:  

 Licence serverového OS,  

 Klientské přístupové licence, 
 

 
Nezpůsobilé výdaje: podpora a maintenance SW, pronájem SW (SA), cloudové licence, řádně 
nezdůvodněné pořízení licencí SW provozovaných jako sdílených služeb na KrÚ. 
 


