Priloha ¢. 1 Vyzvy k predkladani projektua ¢. 2 - ,.Software, virtualizace,
bezpecnost 2019

Tento dokument definuje zdkladni technicka kritéria cilového stavu infrastruktury organizace a
prijatelnosti aktivit projektl v ramci Zasad pro poskytovani finanénich prispévkl na zvySovani IT
vybaveni organizaci zfizovanych Krajem Vysocina.

Téma ¢. 1 - Software

Obecny popis: cilem tohoto tématu je ndkup popf. vyvoj a implementace softwarovych feseni, které
navazuji na sdilené sluzby pro PO provozované krajskym Gradem popft. dalSimi organizacemi kraje.

Zpusobilé vydaje:
e Upravy SW vybaveni nutné pro integraci s identity managementem (IDM)
e SW feseni navazujici na systém sdilené sluzby elektronické Fidici kontroly (ERK - Croseus) —
Upravy a vymény internich IS (napf. ERP/Ucetnictvi)
o SW reSeni navazujici na systém sdilené sluzby Facility Management (EMA+)
e SW feseni navazujici na systém centralniho ndkupu (EZAK)
o SW feseni navazujici na systém sdilené sluzby HelpDesku (ALVAO HelpDesk)
e SW feseni navazujici na systém sdilené sluzby Portdlu PO (evidence smluv, kalendat, atd)
e Redeni SW podpory a vybaveni pro elektronické podepisovani (v souladu s nafizenim elDAS)
e Licence serverového OS
Klientské pristupové licence
Serverové licence databazovych systéma
Serverové licence systémi elektronické posty
Naklady na migraci stavajicich systémU a dat do sdilenych sluzeb popf. integrace vUici nim

Nezplsobilé vydaje: podpora a maintenance SW, prondjem SW (SA), cloudové licence, fadné
nezd@ivodnéné pofizeni licenci SW provozovanych jako sdilenych sluzeb na KrU

Téma ¢. 2 - Virtualizace

Obecny popis: podpora serverové i klientské virtualizace a technik virtualizace uloZist

S ohledem na sdilenou sluzbu hostingu virtudlnich serverii musi byt souédsti Zddosti o serverovou
virtualizaci zdéivodnéni nemoznosti vyuziti hostingu serveri v TCK KrU.

Zpusobilé vydaje: SW licence virtualizace, HW nezbytny pro béh virtualizacnich feseni.

Nezpusobilé vydaje: pocitacové stanice a termindly, servery nesouvisejici s virtualizaci, realizace
poskytnuti formou sluzby (VDI as a service) kromé sluzeb pfimo souvisejicich s dodavkou a
implementaci HW a SW.

Téma C. 3 - Bezpecnost

Obecny popis: v rdmci projektl je mozné realizovat aktivity napliujici principy bezpecného vyuzivani
IT prostredk(l. Zejména pak jde o:
e Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu uZivatel(,
integrace do provoznich a bezpecnostnich systém( a to véetné integrace na IDM kraje



Sitovy firewall

Proxy véetné moznosti kategorizace webovych stranek

Centralizovany autentizacni systém napojeni na systém sprdvy identit (napf. na bazi LDAP,
AD, studijni a personalni agendy apod.)

Zapojeni do autentizacni federace kraje VysocinalD - https://vysocinaid.kr-vysocina.cz/
Redeni dogasnych pfistupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty,
blokace wifi v urcitém case). Moznost vyuziti krajského hot-spot systému.

Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich federaci
a zpfistupnéni jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentll (log management,
incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios / Icinga)
Systémy zdlohovani a obnovy dat - SW i HW

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich server(
Zabezpeceni pristupovych protokold (SSL/TLS) sluzeb (napt. emailové sluzby, webové servery,
studijni a ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)

Systémy typu PAM (priviledge access management) a jump-serverd.

Systémy pro fizeni a dohled nad koncovymi stanicemi a telefony

Zpusobilé vydaje: SW, HW, licence, naklady na implementaci a integraci pfimo souvisejici
s porizovanym SW a HW.

NezpUsobilé vydaje: Vypracovani postupl, standardd a politik pro ochranu a feSeni bezpecnosti
uzivatell, zafizeni, infrastruktury a sluzeb organizace; radné nezdlvodnéné pofizeni NetFlow
collectoru (k dispozici jako sdilend sluzba v TCK — FTAS).
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